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Bienvenue dans le guide
KryptoKids.

Si vous n‘avez pas encore
I'application, téléchargez-la
depuis I'App Store.

KryptoKids
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Avant-propos

Cheres lectrices et chers lecteurs,

Nous vivons dans un monde ou de plus en plus de domaines de la vie sont influencés par
la numérisation. Nous divulguons toutes et tous des données personnelles sur internet. La
frontiere entre nos actions conscientes et intentionnelles et nos actions inconscientes et
involontaires n'est souvent pas trés nette. Alors qu‘advient-il de nos données ? Qui peut y
accéder ? Comment sont-elles utilisées et sommes-nous au courant lorsque c'est le cas ?
En bref : pourquoi la protection des données est-elle si importante ? L'application Kryp-
toKids vous entraine dans une histoire passionnante parsemée de nombreux mini-jeux. Elle
répond d'une maniere adaptée al'age des participant-e-s aux questions ci-dessus ainsi qu‘a
d‘autres interrogations importantes concernant la protection et la sécurité des données.
De cette maniere, les enfants et les jeunes sont sensibilisés a ces sujets et développent
leurs compétences numériques.

KryptoKids est un projet commun de la Fachstelle fiir Jugendmedienkultur NRW et de GLUON
STUDIOS. Le projet a été soutenu par la Stiftung Deutsche Jugendmarke e.V. La Schau-
spielschule & Stageschool Salomaon Academy a donné leur voix aux protagonistes de Kryp-
toKids. En Suisse, c'est Jugendarbeit.digital qui est responsable de KryptoKids. Nous en pro-
fitons pour remercier ici toutes les personnes qui ont contribué a la création de KryptoKids !

Nous vous souhaitons bien du plaisir avec KryptoKids !

Kryptokids




Introduction

Conditions générales qui prétent a confusion et projets de loi peu compréhensibles : la pro-
tection des données n'est pas un sujet facile, c’'est pourquoi les jeunes et les moins jeunes
préferent souvent tout simplement I'ignorer. Le sujet semble trop abstrait et les risques
possibles pas assez concrets. Dans un monde de plus en plus numérique, sensibiliser les
enfants et les jeunes a cette problématique devient donc un véritable défi.

KryptoKids s'est donné pour mission d'amener les enfants et les jeunes des leur plus jeune
age a aborder de maniere ludique du theme de la protection de leurs données. Le jeu d'aven-
ture sur tablette présente les themes du chiffrement, de la sphére privée et de la sécurité
des données d’'une maniere adaptée au groupe cible.

Qu’est-ce que KryptoKids ?

L'élément central du projet est I'application KryptoKids, qui guide les enfants et les jeunes
atravers un événement encadré pédagogiquement et rend ainsi les sujets tangibles en les
abordant de maniére ludique. Plongés dans une histoire captivante, les participant-e-s sont
invité-e-s a élucider un vol sournois de données par I'exploration et la recherche. Ce faisant,
les enfants développent a travers trois chapitres différents une compréhension de base de
ce que sont la sphére privée, la sécurité des données et le chiffrement - également connu
sous le nom de cryptographie.

L'application se charge de sensibiliser les participant-e-s a ces themes et de présenter le
sujet complexe d'une maniere appropriée au groupe cible. Les événements encadrés au ni-
veau pédagogiques sont toutefois le ceeur du projet. Les centres d'animation socioculturelle
enfance et jeunesse, mais aussi les écoles et les bibliotheques, peuvent mettre en ceuvre le
projet KryptoKids de maniére autonome. Outre les risques liés & la consommation de médias,
le jeu aborde également les mécanismes et les effets du chiffrement. KryptoKids encourage
les enfants et les jeunes a se percevoir comme des actrices et acteurs informés et critiques
qui peuvent et doivent protéger leur vie privée.

L'application seule ne doit étre comprise que comme un outil ; elle sert d'illustration ludique.
Ce sont en effet I'encadrement et la présentation du contenu par les pédagogues qui sont
I'élément central; les réflexions en groupe et les suggestions sont particulierement impor-
tantes. Le guide a pour but de fournir des conseils sur les différentes possibilités d'aborder
le sujet.



Tu peux mettre en ceuvre le projet KryptoKids de maniere autonome ou te renseigner a
propos des alternatives que nous proposons en consultant notre site: www.krypto-kids.ch.

Pourquoi la protection des données est-elle importante ?

Lorsque nous naviguons sur internet, des données sont générées presque a chaque clic
et a chaque saisie. Ces données peuvent étre des recherches, des sites internet visités,
des données personnelles et bien d'autres encore. Ces informations sont utilisées par des
entreprises pour proposer des produits et des services de maniere tres ciblée. Cela signifie
que si de nombreuses données sont collectées, les publicitaires peuvent en tirer profit sans
que nous, utilisatrices et utilisateurs d'internet, ne soyons conscients de ce processus et
n'y consentions d'une part, et d'autre part, sans que nous ne puissions en tirer profit.

Les données personnelles ont une place particulierement importante dans la protection
des données. Les données personnelles peuvent étre le nom, I'adresse, 'age, le courriel ou
les numéros de téléphone, mais aussi les données de localisation ou I'acces aux applica-
tions. Ces données personnelles permettent de distinguer les utilisateurs et utilisatrices
d'internet les un-e-s des autres et donc de les identifier en tant que personnes individuelles.
En méme temps, la technologie moderne des « appareils intelligents » comme les télé-
phones ou les tablettes que presque tout le monde possede augmente la possibilité d'étre
identifié-e, car de nombreuses applications que nous utilisons tous les jours ont acces au
microphone, a I'appareil photo, aux carnets de contacts, etc. et rendent la collecte de don-
nées personnelles beaucoup plus opaque. Nous savons que ces données sont collectées,
mais nous faisons souvent fi de notre méfiance saine a I'égard de la collecte de données
la collecte de données, parce que nous voulons utiliser les services pratiques et amusants
des applications et des fournisseurs de plateformes sans trop de restrictions. Mais souvent
aussi, nous agissons ainsi malgré notre méfiance parce qu'il est incroyablement difficile
de savoir qui accede, stocke et analyse quelles données et ce qu'il se passe avec cette
analyse.

Mais I'esprit critique est important pour pouvoir le plus possible déterminer soi-méme ce
qu'il se passe avec ses informations. La protection contre l'utilisation abusive des données
personnelles est ancrée dans la Constitution fédérale (art. 13). Pour cette protection, une
plus grande transparence et davantage de connaissances concernant ce que l'on peut ap-
peler les « pieuvres informatiques » sont nécessaires. Car le vol de données et |'utilisation
abusive de données personnelles peuvent avoir de graves conséquences pour chacun-e
d’entre nous.



Objectifs de KryptoKids

KryptoKids a pour but de faire des enfants des utilisatrices et utilisateurs de médias com-
pétents. La matiere est transmise en trois chapitres. Le premier chapitre porte sur ce
que sont les données personnelles. Les utilisatrices et utilisateurs sont amenés a prendre
conscience de la valeur de ces données et a reconnaitre qu'elles doivent étre protégées. Le
chapitre 2 est consacré a la sécurité des données. Lapplication montre comment le chiffre-
ment, les mises a jour de sécurité, les pare-feux et les programmes antivirus peuvent étre
utilisés pour renforcer la sécurité de nos données. Le troisieme chapitre traite des traces
que nous laissons sur internet, de ce que sont les adresses IP, de la maniere de se protéger
des attaques de pirates informatiques et de la maniere de se comporter si nous sommes
victimes d’un vol de données.

Les objectifs d'apprentissage sont axés principalement sur I'acquisition de compétences
médiatiques. Le projet est basé sur la définition de la compétence médiatique de Dieter
Baacke. Ce dernier considere I'étre humain comme un sujet qui agit de maniere active.
Selon cette définition, I'individu peut participer de maniére active a cofagonner son envi-
ronnement et porte une responsabilité propre.

Les différents chapitres de KryptoKids reprennent en particulier les deux premieres di-
mensions du modele de compétence médiatique de Baacke (critique des médias et étude
des médias). Grace au fait qu'elle encourage la réflexion critique par rapport aux contenus
proposes, I'application KryptoKids développe les connaissances des enfants d’'une maniere
adaptée a leur age. Ces connaissances de base permettent aux enfants d’examiner et
d'élargir leurs propres actions en matiére de protection et de sécurité des données. L'ap-
proche ludique permet la prise de conscience (souvent difficile) de I'intérét que des étran-
gers peuvent avoir pour les données personnelles d‘autres individus. A travers de nom-
breuses interactions, KryptoKids promeut la proactivité, c'est-a-dire la conscience de la
maniere dont on peut influencer I'évolution des événements de maniere autodéterminée et
par une action prospective. Dans KryptoKids, chaque individu devient une personne active.

Dans une optique d'éducation aux médias, KryptoKids explique des termes importants tels
que pirate informatique, hamegonnage, virus et pare-feu, qui sont ensuite appris et inté-
grés grace a une approche ludique.

Dans le domaine de I'éducation, les jeunes ne sont généralement familiarisés avec les défis
de la protection des données et de la vie privée qu‘au cycle 2. On peut trouver une variété
de méthodes, de programmes et de matériel pédagogique a cette fin. Cependant, les en-
fants ont souvent acces plus tot a leurs propres appareils, tels que des smartphones, et



surfent sur internet ou utilisent des applications sans les remttre en question de maniere
critique. Il est donc nécessaire de s'occuper de la protection des données des le cycle 1.
Nous voulons que les enfants sachent ce qu'est un mot de passe sécurisé avant méme de
recevoir leur premier mot de passe. KryptoKids est un programme de prévention important
et nécessaire, qui sensibilise tot a ce theme.

Tu trouves de plus amples informations sur le theme de la protection des données sur notre
site web www.krypto-kids.ch.

Recommandation par rapport a I'age

L'age recommandé pour KryptoKids est basé sur I'évaluation pédagogique déducatrices et
d'éducateurs aux médias trés expérimentés qui ont été largement impliqués dans le dé-
veloppement de I'application. Pour les enfants de moins de 8 ans, les sujets relatifs a la
protection des données sont généralement difficiles a comprendre en raison de leur méta-
niveau et de leur complexité. En outre, un niveau de base en lecture et en compétences
médiatiques est requis, surtout pour l'utilisation de la tablette. Pour les enfants de 14 ans et
plus, en revanche, la présentation et les mécanismes du jeu pourraient rapidement sembler
trop ennuyeux et décevants. Tout dépend toutefois des expériences faites précédemment
avec les médias et du stade de développement des jeunes. Lors de la conception de I'appli-
cation, nous avons défini comme groupe cible central la tranche d'age des 8 a 12 ans.




Découvrir KryptoKids - contenu

Intrigue

Les KryptoKids recoivent sur leur tablette une nouvelle de derniere minute : la nuit derniére,
une attaque de pirates informatiques a eu lieu dans toute I'Europe ! Le groupe criminel des
DataPieuvs serait a l'origine du vol. Les pirates ont volé toutes les adresses privées, mots
de passe, données de chats et données bancaires des citoyen-ne-s. Heureusement, la police
a fait des KryptoKids son unité spéciale. Car Filippa, Samira, Ben et Flo sont de vrais geeks
et des pros du piratage, de la programmation et du chiffrement. Pourront-ils sauver les
données avant que les méchant-e-s ne puissent en profiter ?

Protagonistes

KryptoKids

Les quatre ami-e-s se retrouvent régulierement dans leur base secréte, la centrale des
KryptoKids. Le lieu est inconnu. Outre leur passion commune pour la protection des données
et les innovations techniques, ils ont chacun des particularités et des loisirs différents.




Flo

Nom Flo

Age 14 ans

Spécialité Piratage

Loisirs Natation, jeux vidéo

Premieres expériences techniques

Flo est un joueur passionné. Apres une dispute, sa mere
a verrouillé avec un mot de passe son ordinateur avec
tous ses jeux. Flo a ensuite découvert sur internet qu’on
peut craquer certains mots de passe assez facilement. |l
a en fait réussi a pirater son propre ordinateur, ce qui I'a
totalement surpris et fasciné. Apres cela, il est retourné
aupres de sa mere et |'a aidée a définir des mots de passe
s(rs pour tous les appareils de la maison. Plus tard, il a
également contribué dans son école et méme aupres de
la police a découvrir des failles de sécurité et est ainsi de-
venu, grace au piratage, un expert recherché en sécurité.

Benny

Nom Benny

Age Tans

Spécialité Recherche

Loisirs Football, photographie

Premieres expériences techniques

Dans le cadre d'un concours organisé a l'école,
Ben a gagné comme prix un ordinateur avec un
systeme d'exploitation open source, et I'a for-
maté tout seul a I'aide du manuel fourni avec
l'ordinateur. Etant donné qu'un programme de
photographie qu'il aurait voulu installer n'était
pas disponible pour son systeme d'exploitation,
il a réécrit le programme a l'aide de vidéos You-
Tube pour qu'il fonctionne sur son ordinateur.




Filippa

Filippa

Flippa

13 ans
Programmation
Synthétiseur et chant

Filippa est une musicienne passionnée
dans un groupe de musique. Par le fait
qu'elle joue du piano, elle a découvertily a
quelques années ce qu'est un synthétiseur
et a appris a l'utiliser. C'est ainsi qu'elle a
fait ses premiers pas dans la programma-
tion. Elle aime combiner la musique et la
technologie.

Samira

Samira

Sam

13 ans
Chiffrement
Chevaux

Samira aime les maths plus que tout. Elle consacre éga-
lement beaucoup de temps a ce sujet pendant son temps
libre. Lorsque sa sceur Filippa a eu besoin d'aide avec son
synthétiseur parce qu'elle était bloquée par certaines for-
mules, elle I'a aidée avec ses connaissances mathéma-
tiques et a ainsi découvert un nouveau domaine d‘intérét.



Nina Niouse est la porte-parole de News TV.
Dans sa fonction, elle présente les nouvel-
les et explique les faits. Elle apparait dans
le chapitre 1et dans le chapitre 3.

Les DataPieuvs sont une organisation cri-
minelle fictive qui collecte des informa-
tions numériques dans le monde entier a
des fins lucratives. Les DataPieuvs piratent
des systemes informatiques, volent des
données et les vendent aux plus offrants
sur le marché noir.




Contenu

Chapitre 1- protection des données
#DonnéesPersonnelles #MotsDePasseSirs
#CompétencesMédiatiques #Applications

Au début, les joueuses et joueurs sont in-
vités a indiquer leur prénom, leur nom, leur
age et leur sexe. Le chapitre 1 commence
ensuite par une séquence filmée d’environ
trois minutes. Les KryptoKids regardent
le journal télévisé. La présentatrice Nina
Niouse annonce un important vol de don-
nées. A la fin de la séquence vidéo, l'orga-
nisation responsable du vol de données dé-
tourne la transmission du journal télévise.
Les DataPieuvs exposent clairement leurs
motivations : ils veulent vendre les don-
nées personnelles volées aux plus offrants.
Les CrytoKids veulent empécher cela avec
I'aide des participant-e-s et des KryptoPads
(tablettes).

Apres avoir regardé la vidéo, les enfants
peuvent jouer a KryptoKids. Un court tu-
toriel présente les applications internes
au jeu. Les joueurs et joueuses regoivent
un courriel de Filippa leur demandant de
localiser et de scanner les dossiers de
données (classeurs). Cette étape est suivie
de la premiere énigme et du mini-jeu réa-
lité augmentée (voir les explications du jeu
pour plus de détails). Aprés avoir scanné
chaque marqueur, ils doivent donner une
estimation de la valeur des données qu'ils
ont trouvées. Une fois que les quatre mar-
queurs ont été scannés et que les données
ont été estimées, le deuxieme chapitre
commence.

Remarque :

La séquence vidéo peut étre sautée
en appuyant sur un bouton invisible
en bas a droite de I'écran.

Remarque :

Dans la section « Aide » du manuel,
tu trouves une explication de ce que
signifie RA ainsi que des consignes

de jeu.




Chapitre 2 - sécurité des données

Le chapitre 2 commence par une séquence vidéo d’environ une minute. Les KryptoKids re-
mercient les participant-e-s pour leur aide. Grace a eux, les données piratées ont été retrou-
vées. Pour éviter que les données ne soient a nouveau volées, elles doivent étre cryptées
et les serveurs doivent étre protégés. Pour cela, les KryptoKids envoient par courriel aux
joueurs et joueuses les données d'acces de I'application de sécurité du serveur nouvelle-
ment installée :

Nom d'utilisateur ou d'utilisatrice : admin
Mot de passe : admin

Les joueurs et joueuses doivent maintenant effectuer le
test du systeme en activant les mises a jour automatiques,
le pare-feu et le programme antivirus. Pour terminer, I'an-
cien mot de passe (admin) doit &tre remplacé par un nou-
veau mot de passe sécurisé. Le mot de passe peut
étre choisi par les participant-e-s, mais ceux-ci
doivent respecter les regles concernant le mot

de passe qui sont indiquées a coté. Le nouveau
mot de passe doit ensuite étre crypté a l'aide
du cadran de César. Le serveur est mainte-
nant protégé grace aux mises a jour et au
mot de passe sécurisé. Ensuite, les parti-
cipant-e-s recoivent un courriel des Kryp-
toKids auquel est joint un courriel crypté

des DataPieuvs qui a été intercepté. Ce
message doit étre décodé en utili-

sant le cadran de César. La solution

du premier message donne un indice

surla clé utilisée pour chiffrer le mes-

sage suivant. Décrypté, cela signifie :
DEVONS PIRATER LES KRYPTOKIDS

AVANT QU’ILS NE NOUS TROUVENT !



Pour parer a l'attaque des DataPieuvs, les données exemptes de virus doivent étre replacées
dans les classeurs et cryptées. Pour ce faire, il faut utiliser le KryptoScanner pour scanner
a nouveau les classeurs et insérer les données dans les classeurs a l'aide d'un mini-jeu RA.

Chapitre 3 - traces de données et piratage

Une fois les virus éliminés et les données sécurisées, les DataPieuvs lancent une nouvelle
attaque contre la centrale des KryptoKids. Les joueurs et joueuses regoivent un courriel
qui semble avoir été envoyé par Filippa, mais qui est en fait un courriel d’hamecgonnage.
Apres avoir ouvert la piéce jointe, le KryptoPad est infesté de virus. Ceux-ci doivent étre
éliminés dans un mini-jeu de type « pointer-cliquer » ainsi que dans un autre jeu de RA. Une
fois I'ennemi final (supervirus) combattu, les joueurs et joueuses obtiennent I'adresse IP
des DataPieuvs, qui fournit des informations sur leur localisation géographique. Aprés avoir
trouvé I'adresse exacte, les participant-e-s peuvent contacter la police. Objectif atteint !
Les DataPieuvs ont été trouvés et arrétés grace a l'aide des joueurs et joueuses.



Mettre en ceuvre le projet KryptoKids - préparation

Planification

> Lire le quide et se renseigner sur le sujet et le jeu (tu es en train de le faire, super).

> Qrganiser le matériel et les moyens techniques, désigner les personnes chargées de la
mise en ceuvre du projet.
» Consulter www.krypto-kids.ch. Il existe maintenant trois options :

1. Pour réaliser le jeu, tu utilises ton propre équipement technique, tu télécharges le
matériel sur la page d'accueil et I'imprimes. Ensuite, tu dois découper certains des
documents imprimés et les assembler (en option, les participant-e-s peuvent t'aider
ale faire).

2. Tu commandes (en prét) la mallette KryptoKids qui contient I'équipement technique
et le matériel nécessaire, et tu mets en ceuvre le projet KryptoKids de maniere au-
tonome.

3. Via notre site internet, tu fais appel aux services d’un-e spécialiste en pédagogie
des médias qui réalise le projet KryptoKids dans votre établissement et apporte la
mallette ainsi que tout le matériel.

Conseil :

Nous te recom-
mandons de jouer
au préalable une
fois toi-méme

a KryptoKids du
début a la fin et

de nous contac-
ter si tu as des
questions ou des
suggestions.




> Qrganiser des participant-e-s/faire de la publicité
» Tu peux commander du matériel publicitaire sur www.krypto-kids.ch (comprend des
prospectus, des affiches, des autocollants et des autocollants pour masquer la ca-
méra d'ordinateurs portables/tablettes et de téléphones, avec design KryptoKids).

KryptoKigs
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> Organiser un local pour la mise en ceuvre du projet
> Pour les groupes de six personnes ou plus, la piece doit offrir la possibilité de s'isoler
un peu, sinon I'endroit sera trop bruyant pour une utilisation pertinente de I'application.
Pour un groupe de dix personnes ou plus, nous recommandons d'utiliser deux piéces.

> Fixer une ou des dates
> |l n'est pas nécessaire de finir tous les chapitres en une seule fois. Tu peux égale-
ment les répartir sur plusieurs jours. Vous aurez ainsi plus de temps pour discuter du
contenu et approfondir la réflexion.



Contenu de la mallette

o 4 classeurs vides avec
des marqueurs RA

/o Boite avec
> 4 cables d'alimentation

> Station de charge
> Imprimante photo

o 4 iPads dans des étuis de
protection, avec 'application
KryptoKids déja installée

KryptoKids v

Boite avec Guide Guide de démarrage
» Cartes de quiz et carte a filtre rouge rapide
> Badges

» Cadrans de César



Préparer le matériel et les moyens techniques

» Commander la mallette (en prét), suivre le Guide de démarrage rapide (charger les ta-
blettes avant le jeu, les allumer, lancer I'application, activer le mode « acces guidé »).

> Installer KryptoKids sur vos propres tablettes.
> |mprimer et préparer les documents aimprimer (ou bien bricoler avec les participant-e-s).
» Pour réaliser le cadran de César, vous aurez besoin d'attaches parisiennes, de ciseaux
et d'un objet pointu pour percer un trou (comme un poingon). Veiller a placer I'attache
parisienne exactement au centre.
» Carte a filtre rouge pour quiz (en option):
Comme son nom l'indique, le filtre rouge filtre la couleur rouge (en I'occurrence le
charabia rouge qui recouvre la réponse au dos de la carte) et ne laisse passer que la
couleur noire (la réponse). Cela permet de lire la réponse sur la carte de quiz. Il existe
également une version quiz a télécharger qui peut étre utilisée sans carte a filtre
rouge. Tu trouves davantage d'informations sur le quiz dans le chapitre Mettre en
ceuvre le projet KryptoKids - déroulement.



Cartes de quiz avec carte a filtre rouge

Cadran de César Imprimante photo

Autocollants pour masquer la caméra d'un

télephone portable ou autre Autocollants

20



Matériel - chapitre 1

> 4classeurs avec KryptoMarqueur (orange, bleu, lila, noir)
» Badges/cartes KryptoKids (1 pour chague participant-e)
> Tablettes avec KryptoKids (1pour 1a 3 participant-e-s)

» (artes de quiz avec questions1a 3

> Carte a filtre rouge (facultatif)

Matériel - chapitre 2

» Cadran de César

> 4 classeurs avec KryptoMarqueur
(orange, bleu, lila, noir)

» Cartes de quiz avec questions4 a5

» Carte a filtre rouge (facultatif)

Matériel - chapitre 3
» Cartes de quiz avec questions6a7
> Carte a filtre rouge (facultatif)

Matériel - cloture (facultatif)

» Certificat

» Autocollants

> Autocollants pour masquer la caméra
d’un téléphone portable ou autre

» Imprimante photo




Fonctionnement de la tablette

Bouton accueil o

Prise o Caméra
d'alimentation
Surface tactile o
o Bouton de
verrouillage

¢ Bouton pour régler le volume

Codes

Dans le jeu :

Remettre le jeu au début :
Déverrouiller le chapitre 2 :
Déverrouiller le chapitre 3 :

Tablette :
Déverrouiller : 50825
Mode « acces guidé » : 112020

Mallette :
Cadenas:




Mettre en ceuvre le projet KryptoKids - déroulement

Préparer la piece

» Cacher les classeurs/KryptoMarqueurs a différents endroits
> Disposer le matériel

Introduction

> Trouver un jeu pour I'accueil/pour faire connaissance (conseils dans la section « Aide »
du guide).

> Expliquer KryptoKids. Qu'est-ce que KryptoKids ? Qu‘allons-nous faire aujourd’hui ?

> Discuter des regles relatives a l'utilisation de 'equipement technique.

> Expliquer aux participant-e-s qu‘aprés chaque chapitre vous allez vous réunir pour une
séance de réflexion en groupe et que le ou la responsable du jeu leur donnera ensuite le
mot de passe dont ils auront besoin pour commencer le chapitre suivant.

> Enoutre, il est utile qu'apres chaque chapitre les participant-e-s racontent avec leurs
propres mots ce qu'il s'est passeé et ce qu'il a fallu faire.

Sujets de réfléxion :
Avez-vous acces a internet ? Si oui, comment (smartphone, ordinateur portable, ta-
blette, smartphone des parents)?
Avez-vous déja indiqué votre nom quelque part sur internet ?
Est-ce que vous vous sentez en sécurité sur internet ?

Jouer

> |‘application va maintenant vous guider dans le jeu. Si tu rencontres des problemes avec
les mécanismes du jeu ou le matériel, lis les conseils dans la section « Aide » du guide.

> Tous les termes techniques sont expliqués dans le wiki du jeu. Le wiki est élargi au fur
et a mesure que chaque chapitre est complété. Ainsi, il n'est complet qu'au début du
dernier chapitre.
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Chapitre 1
Pour commencer le premier chapitre, les questions 1a 3 du quiz sont passées en revue avec
les participant-e-s afin de clarifier les concepts importants du chapitre.

Sujets de réflexion :
> Pourquoi la protection des données est-elle importante ?
0u divulguez-vous vos données personnelles ?
Utilisez-vous les médias sociaux ?
Avez-vous déja été piraté-e-s ?
Pourquoi des personnes que vous ne connaissez pas sont-elles intéressées par vos
données ?

vvyYyys.y

Saisie de données avant le début du jeu :

La saisie de données doit faire I'objet d'une réflexion ! Ici, les participant-e-s saisissent
leurs données sans raison. lls doivent étre sensibilisés a ne pas indiquer leurs données
personnelles sur internet uniqguement parce qu'on leur demande de le faire.

Sujets de réflexion :
» Est-il possible de faire tout cela avec un faux nom ou sans nom du tout ?
» (Qu'est-ce qui pourrait se passer si je communique mon vrai nom sur internet ?

Badge KryptoKids apres la séquence vidéo :

Apres la séquence, chaque participant-e au jeu regoit un badge ou une carte KryptoKids.
Cela permet une plus grande identification au groupe et augmente le sentiment d‘agir
comme un soutien pour les KryptoKids.

Tache d'estimation de la valeur des données :
Les différentes données ont plus ou mains de valeur. La tache d’estimation doit faire l'objet
d’une réflexion avec les participant-e-s.

Sujets de réflexion :
> Quelles sont les données particulierement précieuses ? Pourquoi ?
» Ces données sont-elles seulement vendues illégalement sur le marché noir ? Ou vos
données peuvent-elles aussi étre transmises tout a fait légalement ?

Chapitre 2
En introduction au deuxieme chapitre, les questions 4 et 5 du quiz sont discutées avec les
participant-e-s afin de clarifier les termes importants du chapitre.
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Sécurité du serveur :

Aprés avoir recu le courriel contenant les informations d'identification (nom d'utilisateur ou
dutilisatrice admin, mot de passe admin) et apres avoir sécurisé le serveur, discutes avec
les participant-e-s des regles en lien avec la gestion des mots de passe.

Sujets de réflexion :
Qu’est-ce qui ne doit en aucun cas étre un mot de passe ?
Qu'est-ce qui caractérise les mauvais mots de passe ?
Qu'est-ce qui caractérise les bons mots de passe ?
A qui dois-je confier mon mot de passe ?
Quel est le but d'un pare-feu, d'une mise a jour et d'un programme antivirus ?

Chiffrement :

Il convient maintenant d'expliquer en détail le cadran de César. Lexpérience a montré que
I'animation explicative dans la vidéo n'est pas suffisante. Une explication détaillée est don-
née dans la section « Aide » de ce guide. A I'aide du cadran de César, son propre mot de passe
peut étre crypté comme on le souhaite : il suffit de tourner le disque comme on le désire.

Sujets de réflexion :
Pour quoi utilise-t-on un cadran de César ?
Pourquoi le chiffrement est-il important ?

S'ensuit la partie la plus difficile du jeu. Ici, tu dois aider les participant-e-s a créer une
atmosphere calme, car ils auront besoin de concentration pour terminer avec succes la
partie qui suit.

La frustration peut rapidement apparaitre lorsque les participant-e-s sont confronté-e-s au
défi du processus de chiffrement et de déchiffrement. Il est donc utile de leur offrir une
certaine aide. Tu trouves des instructions et la solution dans la section « Aide » de ce guide.

Sujets de réflexion :
Qu'avons-nous fait dans le jeu RA pour sauvegarder les données ? (Nous avons remis
les données dans les dossiers (classeurs). Ceux-ci sont désormais protégés par un
mot de passe).
Sommes-nous désormais a I'abri d'un vol de données ? Que pourraient faire les pi-
rates pour acceder a ces données ?
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Chapitre 3
En introduction au troisieme chapitre, les questions 6 et 7 du quiz sont discutées avec les
participant-e-s afin de clarifier les concepts importants du chapitre.

Courriel d’hamegonnage :
Apres la vidéo d'introduction, les KryptoKids recoivent un courriel d’hamegonnage. Les par-
ticipant-e-s sont invité-e-s a ouvrir une piece jointe d’un courriel.

Sujets de réflexion :

> (Que disait le courriel de « Filppa » ? Qu'était-il écrit dans le courriel de « Filppa » ?

» Avez-vous tout de suite ouvert la piéce jointe ? Ou est-ce que quelque chose vous a
semblé étrange ?

» Comment pouvons-nous reconnaitre les courriels d’hamegonnage ? (Fautes d'or-
thographe, vérifier I'expéditeur, invitation a cliquer sur des liens/ouvrir des pieces
jointes).

> (Que sont les virus ? Et que font-ils a vos appareils ?

» A quoi remarquez-vous que votre appareil est infecté par des virus ? Que pou-
vez-vous faire pour les éliminer ? (Scanner de virus, I'appareil devient anormalement
chaud et lent, des erreurs apparaissent continuellement, parlez-en a un adulte et
demandez de l'aide).

Adresse IP:
I ne te reste plus qu'un jeu RA avant de trouver les DataPieuvs. Aprés avoir vaincu le super-
virus (ennemi final), tu obtiens I'adresse IP des DataPieuvs et donc leur localisation.

Sujets de réflexion :

» Qu'est-ce qu'une adresse IP ? (Ladresse IP d'un ordinateur est comme I'empreinte
digitale d'une personne. Il s‘agit en fait d’'une séquence spécifique de chiffres qui ne
peut étre attribuée qu'a un seul ordinateur. Avec ton adresse IP, tu laisses des traces
sur internet qui permettent de remonter jusqu'a ton appareil. Si I'appareil est sur
internet, l'adresse IP peut étre utilisée pour déterminer I'emplacement de I'appareil).

Cléture
La cléture du projet, en particulier, doit étre encadrée de maniére pédagogique. Aprés avoir
traversé avec succes les trois chapitres, les participant-e-s peuvent prendre un selfie avec

les KryptoKids. Pour accéder aux photos, il faut mettre quitter le mode « accés guidé » de
la tablette et ouvrir la galerie photos. Les photos peuvent étre imprimées avec une impri-
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mante photo et doivent finalement étre supprimées de la tablette avec les enfants. Les
participant-e-s recoivent un certificat en récompense de leur excellente performance. En
option, vous pouvez commander via notre site internet des autocollants au design de Kryp-
toKids et des autocollants pour masquer la caméra, que vous pouvez également offrir aux
participant-e-s en guise de cadeau. Les badges/cartes KryptoKids peuvent étre conservés
par les enfants et les jeunes.

Sujets de réflexion :
» Pourquoi la protection des données est-elle importante ?
Qu‘avez-vous appris ?
Qu'est-ce quivousaplu?
Qu'est-ce qui vous a moins plu ?
Que recommanderiez-vous a d‘autres enfants et jeunes pour mieux se protéger sur
internet ?

vvvyYyywy

Une fois KryptoKids terminé

Uniqguement dans le cas du prét de mallette : faire I'inventaire/vérifier I'état des appareils,
ranger le matériel, renvoyer la mallette. Les prospectus, les badges et les autocollants per-
mettant de masquer la caméra d’un portable ou autre peuvent étre conserves.

Par ailleurs : nous serions ravi-e-s que tu nous contactes apres 'evénement pour nous dire
comment s'est déroulé le projet, ol tu as organisé KryptoKids et avec combien de partici-
pant-e-s ! Cela nous aidera a améliorer et a développer KryptoKids. Le mieux est de nous
écrire un courriel a info@krypto-kids.ch.

Note :

Tous les
selfies ont-ils
été effaces de
I'iPad ?
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Maitriser KryptoKids - aide

Chapitre 1

Menu

o Fermer le menu

e Courriel

Les messages destinés aux joueurs et
joueuses peuvent étre ouverts via I'appli-
cation de messagerie.

o Wiki

De nombreux termes techniques sont utili-
sés dans KryptoKids. Vous pouvez consulter
leurs définitions dans le wiki. De nouvelles
entrées sont ajoutées a chaque chapitre.
Ainsi, au début, seuls les termes du cha-
pitre 1sont accessibles.

o Données
Les ensembles de données scannés sont
traités et analysés dansla base de données.

o KryptoScanner

Le KryptoScanner utilise la fonction caméra
de la tablette. Il peut étre utilisé pour scan-
ner les KryptoMarqueurs (sur les classeurs). |l
permet également d'activer les mini-jeux RA.

o Retour alavue d'ensemble des chapitres
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KryptoPuzzle RA

Le KryptoScanner est utilisé pour scanner les KryptoMarqueurs. Ceux-ci ne doivent pas étre
placés directement les uns a c6té des autres ! Pour la numérisation, une distance d'environ
80 cm est nécessaire. Un cube apparait. Ce cube doit étre tourné a l'aide des fleches afin
qu'il ressemble exactement au KryptoMarqueur sur le classeur.

Remarque :

RA signifie « réalité
augmentée ». Cela
signifie que des

éléments numériques
sont ajoutés ala
réalité (capturée par la
caméra de la tablette) a
I'aide d’une technologie
moderne.

Jeu de collecte de données RA

Ce jeu commence juste aprés le KryptoPuzzle RA. Dans ce Conseil :

jeu, il s'agit d'attraper les données volantes (représentées Les KryptoMarqueurs
par des petits triangles) avec le KryptoPad. Tu dois veiller doivent continuer a

a trouver la bonne distance. Celle-ci est d'environ 80 cm, Btre visés par la camé-

mais peut étre reduite si nécessaire. Lorsque les données ra pendant le jeu.
sont collectées, cela est signalé par un son. Une fois que
toutes les données ont été collectées, le jeu continue.

Estimer la valeur des données

Apres chaque classeur scanné, les données collectées apparaissent dans la base de don-
nées. Vous y trouverez également une description du type de données (par exemple, don-
nées de base, données de communication, données de navigation, données bancaires). Ici,
vous devez estimer ce que valent les différentes données sur le marché noir. Pour cela,
déplacez le curseur. Cliquez ensuite sur « Solution ».

29



Chapitre 2

Sécurité du serveur

Il faut cliquer sur divers curseurs et icdnes
pour augmenter la sécurité de la tablette.
Ainsi, les mises a jour sont installées, le pare-
feu et un antivirus sont activés et un mot de
passe sécurisé est chaisi. Pour ce dernier,
vous aurez besoin du cadran de César.

Le cadran de César est utilisé pour crypter
les différentes lettres. Il peut étre utilisé
pour crypter des mots isolés tels que des
mots de passe, mais aussi des phrases
complétes et des messages. Il sert a illus-
trer les principes de base de la cryptogra-
phie. Chaque lettre du cadran de César est SR Y

associée a une lettre cryptée. Les lettres ) S———— ol
sont présentées sur un disque extérieur woens: il BE BEEEE s
(lettres non cryptées) et un disque inté- oo TVE KL WHZZL 8.

rieur plus petit (lettres cryptées). Le disque
le plus petit peut étre déplacé a volonté, de
sorte que le chiffrement puisse étre modi-
fié en permanence.

Anivirus

Hotde
passe

Enigme de chiffrement, étape 1:
trouver le code

Maintenant, un message des DataPieuvs Enigme

d0|t etre decrypte' La premlere Etape 2 Résous cette énigme a l'aide du cadran de César. Le résultat

COnSiSte a trouver |e C[]de‘ Pour Ce|a Vous est le code de César qui permet de décrypter le message des
.. , ! , 5 pirates informatiques.

utilisez également le cadran de César. AOGEEEN 500

Cette énigme est complexe. Vous passez ' VovoRe 00 §
en revue chaque lettre I'une apres l'autre. EENEEN NEE B

Vous voyez dans la zone supérieure que le
chiffre 4 du texte non crypté correspond
en forme crypté au chiffre 7. Tournez le
cadran de César de telle sorte que 4 et 7
soient I'un en dessous de l'autre. Regardez
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ensuite sur le cadran de César sous quelle lettre, quel caractere ou quel chiffre se trouve la
lettre « | ». Vous devriez maintenant la trouver sous F.

Passe maintenant a la lettre suivante. Tourne le cadran de César de telle sorte que le M se
retrouve sous le A. Cela signifie qu'au-dessus du 6 tu trouves le U.

Fais de méme avec les autres positions cryptées. Tourne le cadran de César comme décrit
ci-dessus, décrypte le texte crypté, tourne a nouveau le cadran, décrypte, etc.

La solution correcte est :

RENARD SUR D

Enigme de chiffrement, étape 2 :

utiliser le code

Sur le cadran de César, tu vois le symbole
du renard. Tourne le cadran de César de
telle sorte que le renard soit dirigé vers la
lettre D (RENARD SUR D). Utilise maintenant
le code pour décrypter le message. Cette
fois, tu n‘as pas a tourner encore le cadran
de César. Il te suffit de lire les lettres du
disque extérieur. Si tu saisis une lettre, un
chiffre ou un caractere erroné, il sera mar-
qué en rouge.

La solution correcte est :
DEVONS PIRATER LES KRYPTOKIDS
AVANT QU’ILS NE NOUS TROUVENT !

Décryptez le message secret des pirates et envoyez-nous le
‘ résultat. " RENARD SUR D

Noncrypté

‘CW

: ‘ ‘

wu R[Y[5[Wla[V[R[P[K[z WH[2[H[u[o
.

[T ! l

Eﬂa ulv[1]zWelv[v[1]2[C[u]o

Crypté.

Destinataire : KryptoKids



Sauvegarde de données RA

Dans ce mini-jeu, tu dois catapulter les données dans les classeurs et les sauvegarder.
Pour ce faire, clique dans le champ de saisie en bas a gauche. Tu définis la direction en
déplagant la tablette. Vise le triangle rouge. Nous recommandons une distance d'environ
50 cm. Lorsque tu as bien visg, le cube s'emballe et un marquage carré apparait. Tu dois
maintenant tenir la tablette de telle sorte que le cube soit a I'intérieur du marquage. Nous
recommandons une distance d'environ 30 cm. Maintenant, tu dois cliquer sur « Crypter »
en bas a droite. Dans une animation, les données dans le cube sont cryptées. Répete ce
procéde pour chaque KryptoMarqueur.

Conseil :
Les KryptoMarqueurs doivent continuer a étre visés

avec la cameéra pendant le jeu. Si un KryptoMarqueur
ne fonctionne pas correctement, il est souvent utile
d’essayer d'abord avec un autre KryptoMarqueur.

Chapitre 3

Chasse aux virus

Pour supprimer les virus, il faut cliquer dessus. Cette
opération est répétée dans tout le menu. Cela nettoie
la tablette des virus. |

Chasse aux virus RA

Une grille apparait. Lapplication doit, avec
I'aide de la caméra, détecter une surface aussi
plane et structurée que possible (murs, sols,
tables, etc.). Si cela ne fonctionne pas tout de
suite, continue a chercher des surfaces plus
adaptées. Il faut parfois changer de piece

ou modifier I'éclairage pour que la caméra
puisse reconnaitre une surface suffisam-
ment structurée. Apres cela, le mini-jeu
commence. Dans ce jeu RA, il faut lancer

un logiciel antivirus sur les virus. Pour ce

faire, appuie longuement ou de maniere
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répétée sur le bouton avec I'icéne du viseur. Tu définis la direction en déplagant la tablette.
Les virus apparaissent par étapes dans toute la piece. Lennemi final (supervirus) doit étre
touché plusieurs fois pour étre désactivé et capturé.

Jeux analogiques a faire entre-deux

Carte KryptoKids

» Document téléchargeable, papier, ciseaux, épingles de sireté

Le fichier pour la carte KryptoKids peut étre téléchargé et imprimé. Les participant-e-s
peuvent ensuite décorer leur propre carte et 'attacher a leur haut avec une épingle a nourrice.

Terrier

> Chaises pour un cercle de chaises (une de moins que le nombre de participant-e-s).

Comme dans le jeu connu de la salade de fruits, les enfants sont assis en cercle sur des
chaises. Un-e volontaire au milieu révéle maintenant quelques informations sur sa personne
(par exemple : « J'ai mangé des céréales ce matin », « J'ai deux fréres et seeurs », « Jaime
jouer de la guitare »). Chaque personne du cercle a laquelle cette information s'applique
également doit maintenant changer de place le plus rapidement possible. La personne vo-
lontaire qui était debout au départ essaie elle aussi de s'asseoir sur une des chaises qui se
sont libérées. L'enfant qui se retrouve sans chaise continue le jeu.

v

Réflexion : partage d'informations personnelles.

Ces informations pourraient-elles étre utilisées contre vous ?
Partageriez-vous cette information méme si vous ne connaissiez pas
les autres participant-e-s ?

Avez-vous gardé volontairement certaines informations pour vous ?
Transition entre informations privées et informations publiques.

vy

vy
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Je protége mes données

Tous les participant-e-s s'assoient en cercle. La premiére personne commence par la
phrase « Je protege mes données et je protege ... ! » et ajoute quelque chose qu'elle ne
révélerait pas sur internet. Par exemple : « Je protége mes données et je protege mon nom
de famille ! » Ensuite, la personne suivante doit répéter la phrase et ajouter un autre mot.
Exemple : « Je protege mes données et je protege mon nom de famille et mon lieu de rési-
dence ! ». Le jeu continue ainsi. La personne qui ne peut plus rien ajouter ou fait une erreur
au niveau de l'ordre de ce qui a été énuméré a perdu.

> Réflexion : quelles sont les données qui méritent d'étre protégées ?
> Entrainement de la mémoire

Chasse aux DataPieuvs

> un flip-chart ou un tableau noir
> des stylos ou des craies

La chasse aux DataPieuvs est basée sur le
célebre jeu du pendu. On choisit une per-
sonne qui pense a un mot aussi long que
possible sur le theme de la protection des B ﬁ
données, la sécurité des données, internet,
etc. Cette personne trace le nombre de
lettres que le mot a sous forme de lignes
horizontales les unes a c6té des autres. Les
autres joueurs et joueuses peuvent mainte-
nant nommer tour a tour une lettre. Si une
lettre est devinée correctement, elle est
inscrite a I'endroit approprié. Si une lettre
est mal devinée, une partie de la pieuvre
est dessinée. D'abord la téte, puis les yeux (o]
et 'un apres l'autre les huit tentacules. o

Le but du jeu est de deviner le mot avant
que I'image de la pieuvre ne soit compléte.
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Problémes éventuels et FAQ

Dans le menu de la barre latérale gauche, tu trouves tous les outils dont tu as besoin pour
retrouver les DataPieuvs. Pour pouvoir commencer, il faut que tu regardes une fois tout le
menu. Dans la boite de réception de ton programme de courrier électronique, tu trouves
encore une fois toutes les informations relatives a I'affaire. Tu peux aussi y regarder une
nouvelle fois la vidéo de la présentatrice du journal télévise.

Si tu ne connais pas un terme technique, tu peux le chercher dans le wiki. Tous les mots
étrangers y sont expliqués de maniere simple. Si cela ne suffit pas, pose la question a une
personne de référence.

Si tu as trouvé un classeur, tu dois scanner I'étiquette du classeur avec le KryptoScanner.
C'est la seule facon d'accéder aux données du dossier. Lorsque tu scannes, tu devrais t'éloi-
gner d’un pas ou deux de I'étiquette. Ensuite, le KryptoCube apparait.

Sile KryptoCube ne s'emboite pas, c'est que tu ne I'as pas encore mis dans la bonne position.
Appuie sur la fleche pour faire tourner le cube. Tu dois faire pivoter le cube jusqu'a ce que,
vu du dessus, il ressemble exactement a I'étiquette du classeur. La le cube s'embaite.

Si les triangles ne sont pas collectés, c'est généralement parce que le KryptoScanner a
perdu de vue l'étiquette du classeur. Veille a ce que I'étiquette reste toujours visible dans
le scanner. Tu peux aussi essayer de modifier la distance par rapport au classeur et voir si
cela fonctionne mieux. En haut a droite, tu vois un petit triangle qui t'indique le nombre de
triangles qu'il te reste a attraper.

La meilleure chose a faire est de quitter I'application et de la redémarrer. Cliquer deux fois
de suite sur le bouton accueil de la tablette (bouton rond en bas au milieu) et faire glisser
I'application vers le haut pour I'¢jecter.
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Contacter les KryptoKids :

Allemagne :  Fachstelle fiir Jugendmedienkultur NRW - info@krypto-kids.de - www.krypto-kids.de
Suisse : Jugendarbeit.digital - info@krypto-kids.ch - www.krypto-kids.ch



